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RESOLUÇÃO Nº 65, DE 21 DE AGOSTO DE 2025 - CONSUNI/UFNT

Dispõe sobre a Política de Segurança da Informação 
(POSIN)  da  Universidade  Federal  do  Norte  do 
Tocantins (UFNT).

O Egrégio Conselho Superior Universitário (Consuni) da Universidade Federal do 

Norte do Tocantins (UFNT), reunido em sessão ordinária, no dia 21 de agosto de 2025, no uso de 

suas atribuições legais e estatutárias,

RESOLVE:

Art. 1º Art. 1º Aprovar, na forma de anexo, a resolução nº 65 de 21 de agosto de 

2025, que dispõe sobre a Política de Segurança da Informação (POSIN) da Universidade Federal do 

Norte do Tocantins (UFNT), conforme anexo desta Resolução. 

Art. 2°  Esta Resolução entra em vigor na data de sua publicação, conforme dados 

do processo nº 23868.002503/2025-81.

AIRTON SIEBEN

Reitor 

mailto:socs@ufnt.edu.br
http://www.uft.edu.br/ufnt
http://www.uft.edu.br/ufnt
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POLÍTICA DE SEGURANÇA DA INFORMAÇÃO (POSIN) DA 
UNIVERSIDADE FEDERAL DO NORTE DO TOCANTINS

CAPÍTULO I
DISPOSIÇÕES PRELIMINARES

Seção I
Da Finalidade

Art. 1º. A Política de Segurança da Informação (POSIN) da Universidade Federal 
do Norte do Tocantins (UFNT) estabelece princípios, diretrizes, responsabilidades e práticas 
para a proteção dos dados, informações e conhecimentos gerados na instituição. 

Art. 2º. A POSIN tem como objetivo garantir a confidencialidade, integridade, 
disponibilidade e autenticidade das informações, assegurando o uso adequado e a mitigação de 
riscos relacionados à segurança da informação, bem como o cumprimento da Lei Geral de 
Proteção de Dados Pessoais (LGPD) e demais normas vigentes. 

Art. 3º. A Superintendência de Tecnologia da Informação (STI) e o Comitê de 
Segurança da Informação (CSI) serão responsáveis pelas normas e procedimentos institucionais 
que se façam necessários para a garantia da segurança e mitigação de riscos ao ambiente de 
Tecnologia da Informação (TI) da UFNT.

Parágrafo  único. A  criação,  composição  e  funcionamento  do  Comitê  de 
Segurança da Informação serão definidos em ato administrativo próprio e detalhados no seu 
regimento interno, nos termos da legislação vigente.

Seção II
Da Abrangência 

Art.  4º. Esta  Política  aplica-se  a  todos  os  usuários  (alunos,  servidores, 
terceirizados, pesquisadores, colaboradores, contratados, parceiros e terceiros) e aos ativos de 
informação  da  UFNT,  incluindo  sistemas,  dispositivos,  redes,  serviços  de  tecnologia  da 
informação e instalações físicas administradas ou utilizadas pela instituição e suas unidades 
vinculadas.



§ 1º. Os acordos de cooperação, contratos, convênios e demais instrumentos de 
parceria firmados entre a UFNT e órgãos públicos ou privados devem atender ao disposto nesta 
política.

§ 2º. Os alunos egressos que mantiverem vínculo com a UFNT por meio de 
programas institucionais, projetos de pesquisa, extensão, monitoria ou outras atividades, devem 
cumprir o disposto nesta Política, incluindo os termos de confidencialidade e a revogação de 
acessos ao término da participação.

Seção III
Dos Princípios

Art. 5º. A implementação desta POSIN será norteada pelos seguintes princípios:

I. autenticidade: garantir a veracidade da informação e a identificação dos usuários, 
sistemas ou dispositivos envolvidos no seu tratamento.

II. confidencialidade: assegurar que as informações institucionais sejam acessadas 
somente por pessoas, sistemas ou órgãos autorizados, observando os níveis de classificação e 
controle de acesso previamente definidos.

III. conformidade legal: garantir a conformidade das práticas e normas institucionais 
com a legislação vigente.

IV. conscientização: promover a cultura de segurança da informação por meio de 
capacitações e boas práticas. 

V. continuidade do negócio: adotar medidas para garantir a resiliência dos serviços 
institucionais e a rápida recuperação em casos de incidentes.

VI. disponibilidade:  assegurar  que os ativos de informação estejam acessíveis e 
utilizáveis para os usuários autorizados.

VII. integridade: assegurar que a informação não seja modificada, corrompida ou 
destruída de maneira indevida.

VIII. menor privilégio: garantir que usuários e sistemas tenham apenas o nível de 
acesso necessário para o desempenho de suas funções.

IX. privacidade: assegurar tratamento adequado aos dados pessoais, de acordo com a 
legislação vigente.

X. responsabilidade: todos os usuários dos ativos de informação da UFNT devem 
zelar  pela  proteção  das  informações  e  cumprir  as  normas  institucionais  de  segurança  da 
informação.

Seção IV
Das Referências Normativas

Art.  6º. Esta  política  foi  elaborada  nos  termos  das  seguintes  referências 
normativas: 



I. ASSOCIAÇÃO  BRASILEIRA  DE  NORMAS  TÉCNICAS:  ABNT  NBR 
ISO/IEC 27701:2019: Técnicas de segurança - Extensão da ABNT NBR ISO/IEC 27001 e 
ABNT NBR ISO/IEC 27002 para gestão da privacidade da informação - Requisitos e diretrizes.

II. ASSOCIAÇÃO  BRASILEIRA  DE  NORMAS  TÉCNICAS:  ABNT  NBR 
ISO/IEC 27001:2022: Segurança da informação, segurança cibernética e proteção à privacidade 
- Sistemas de gestão da segurança da informação - Requisitos.

III. ASSOCIAÇÃO  BRASILEIRA  DE  NORMAS  TÉCNICAS:  ABNT  NBR 
ISO/IEC 27002:2022: Segurança da informação, segurança cibernética e proteção à privacidade 
- Controles de segurança da informação - Requisitos.

IV. BRASIL.  Presidência  da  República.  Casa  Civil.  Subchefia  para  Assuntos 
Jurídicos. Lei nº 13.709, de 14 de agosto de 2018. Lei Geral de Proteção de Dados Pessoais. 

V. BRASIL. Presidência da República. Casa Civil. Instituto Nacional de Tecnologia 
da  Informação.  Portaria  N°  79,  de  31  de  dezembro  de  2018.  Política  de  Segurança  da 
Informação e Comunicações do Instituto Nacional de Tecnologia da Informação. 

VI. BRASIL.  Presidência  da  República.  Gabinete  de  Segurança  Institucional. 
Decreto nº 12.572, de 04 de agosto de 2025. Política Nacional de Segurança da Informação - 
PNSI.

VII. BRASIL.  Presidência  da  República.  Gabinete  de  Segurança  Institucional. 
Decreto nº 12.573, de 04 de agosto de 2025. Estratégia Nacional de Cibersegurança..

VIII. BRASIL.  Presidência  da  República.  Gabinete  de  Segurança  Institucional. 
Portaria nº 93, de 26 de setembro de 2019. Glossário de Segurança da Informação. 

IX. BRASIL.  Presidência  da  República.  Gabinete  de  Segurança  Institucional. 
Departamento de Segurança da Informação e Comunicações. Instrução Normativa nº 01, de 27 
de maio de 2020. Brasília, DF, GSI/PR, 2020.

X. BRASIL.  Presidência  da  República.  Gabinete  de  Segurança  Institucional. 
Departamento de Segurança da Informação e Comunicações. Instrução Normativa nº 03, de 28 
de maio de 2021. Brasília, DF, GSI/PR, 2021.

XI. BRASIL. Gabinete de Segurança Institucional. Portaria GSI/PR n. 120, de 21 de 
dezembro de 2022. Aprova o Plano de Gestão de Incidentes Cibernéticos para a administração 
pública federal.

XII. BRASIL. Ministério da Gestão e da Inovação em Serviços Públicos/Secretaria 
de Governo Digital.  Portaria SGD/MGI nº 852, de 28 de março de 2023. Dispõe sobre o  
Programa de Privacidade e Segurança da Informação (PPSI).



XIII. DIRETORIA DE PRIVACIDADE E SEGURANÇA DA INFORMAÇÃO DA 
SECRETARIA DE GOVERNO DIGITAL – DPSI/SGD. Guia do Framework de Privacidade e 
Segurança da Informação.

XIV. BRASIL. Presidência da República. Agência Nacional de Proteção de Dados - 
ANPD. Guia Orientativo - Tratamento de dados pessoais pelo Poder Público.

XV. BRASIL.  Presidência  da  República.  Casa  Civil.  Subchefia  para  Assuntos 
Jurídicos. Lei nº 12.527, de 18 de novembro de 2011. Lei de Acesso à Informação. 

Seção V
Dos Termos e Definições

Art. 7º. Para efeitos desta POSIN, consideram-se os seguintes conceitos, além dos 
aprovados pela Portaria GSI/PR nº 93, de 18 de outubro de 2021.

I. ativos de informação: meios de armazenamento, transmissão e processamento da 
informação,  equipamentos  necessários  a  isso,  sistemas  utilizados  para  tal,  locais  onde  se 
encontram esses meios, recursos humanos que a eles têm acesso e conhecimento ou dado que 
tem valor para um indivíduo ou organização;

II. auditoria:  processo  de  exame  cuidadoso  e  sistemático  das  atividades 
desenvolvidas, cujo objetivo é averiguar se elas estão de acordo com as disposições planejadas e 
estabelecidas previamente, se foram implementadas com eficácia e se estão adequadas e em 
conformidade à consecução dos objetivos;

III. autenticidade: propriedade pela qual se assegura que a informação foi produzida, 
expedida, modificada ou destruída por uma determinada pessoa física, equipamento, sistema, 
órgão ou entidade;

IV. confidencialidade: propriedade pela qual se assegura que a informação não esteja 
disponível ou não seja revelada à pessoa, ao sistema, ao órgão ou à entidade não autorizados 
nem credenciados;

V. conformidade  em  segurança  da  informação:  cumprimento  das  legislações, 
normas e procedimentos relacionados à segurança da informação da organização;

VI. controle de acesso: conjunto de procedimentos, recursos e meios utilizados com 
a finalidade de conceder ou bloquear o acesso ao uso de recursos físicos ou computacionais. Via 
de regra, requer procedimentos de autenticação;

VII. disponibilidade:  propriedade  pela  qual  se  assegura  que  a  informação  esteja 
acessível e utilizável, sob demanda, por uma pessoa física ou determinado sistema, órgão ou 
entidade devidamente autorizados;

VIII. Equipe de Prevenção, Tratamento e Resposta a Incidentes Cibernéticos: grupo de 
agentes  públicos  com  a  responsabilidade  de  prestar  serviços  relacionados  à  segurança 
cibernética para o órgão ou a entidade da administração pública federal, em observância à 
política de segurança da informação e aos processos de gestão de riscos de segurança da 



informação do órgão ou da entidade. Anteriormente era chamada de Equipe de Tratamento de 
Incidentes de Rede;

IX. ETIR:  sigla  de  Equipe  de  Prevenção,  Tratamento  e  Resposta  a  Incidentes 
Cibernéticos;

X. gestão de continuidade de negócios em segurança da informação: processo que 
identifica ameaças potenciais para uma organização e os possíveis impactos nas operações de 
negócio, caso estas ameaças se concretizem. Esse processo fornece uma estrutura para que se 
desenvolva  uma  resiliência  organizacional  que  seja  capaz  de  responder  efetivamente  e 
salvaguardar os interesses das partes interessadas, a reputação, a marca da organização e suas 
atividades de valor agregado;

XI. gestão de mudanças nos aspectos relativos à segurança da informação: processo 
estruturado  que  visa  aumentar  a  probabilidade  de  sucesso  em  mudanças,  com  mínimos 
impactos,  e  assegurar  a  disponibilidade,  integridade,  confidencialidade  e  autenticidade  da 
informação;

XII. gestão de riscos em segurança da informação: processo de natureza permanente, 
estabelecido, direcionado e monitorado pela alta administração, que contempla as atividades de 
identificação,  avaliação  e  gerenciamento  de  potenciais  eventos  que  possam  afetar  a 
organização, destinado a fornecer segurança razoável quanto à realização de seus objetivos;

XIII. gestão de segurança da informação: processo que visa integrar atividades de 
gestão de riscos, gestão de continuidade do negócio, tratamento de incidentes, tratamento da 
informação, conformidade, credenciamento, segurança cibernética, segurança física, segurança 
lógica,  segurança  orgânica  e  organizacional,  aos  processos  institucionais  estratégicos, 
operacionais e táticos, não se limitando, portanto, à tecnologia da informação;

XIV. Gestão Superior: representa a Alta Administração do órgão, sendo composta pelo 
reitor(a),  vice-reitor(a),  pró-reitores(as),  superintendentes  e  diretores(as)  dos  centros  e 
faculdade".

XV.  incidente: interrupção não planejada ou redução da qualidade de um serviço, ou 
seja, ocorrência, ação ou omissão, que tenha permitido, ou possa vir a permitir, acesso não 
autorizado,  interrupção  ou  mudança  nas  operações  (inclusive  pela  tomada  de  controle), 
destruição, dano, deleção ou mudança da informação protegida, remoção ou limitação de uso da 
informação  protegida  ou  ainda  a  apropriação,  disseminação  e  publicação  indevida  de 
informação protegida de algum ativo de informação crítico ou de alguma atividade crítica por 
um período de tempo inferior ao tempo objetivo de recuperação;

XVI. informação: dados, processados ou não, que podem ser utilizados para produção 
e para transmissão de conhecimento, contidos em qualquer meio, suporte ou formato;

XVII. integridade:  propriedade  pela  qual  se  assegura  que  a  informação  não  foi 
modificada ou destruída de maneira não autorizada ou acidental;

XVIII. Plano de Gestão de Riscos em Segurança da Informação: documentação que 
compõe o processo de gestão de riscos de segurança da informação, que deve conter, pelo 
menos, a abrangência da aplicação da gestão de riscos, delimitando seu âmbito de atuação e os 
ativos de informação que serão objeto de tratamento; a metodologia a ser utilizada que deverá 
contemplar, no mínimo, critérios de avaliação e de aceitação de riscos; os tipos de riscos; o nível 
de severidade dos riscos; um modelo do relatório de identificação, análise e avaliação dos riscos 
de segurança da informação com as orientações necessárias para sua elaboração; e, um modelo 



do relatório de tratamento de riscos de segurança da informação com as orientações necessárias 
para sua elaboração;

XIX. Política  de  Segurança  da  Informação:  documento  aprovado  pela  autoridade 
responsável pelo órgão ou entidade da administração pública federal, direta e indireta, com o 
objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes à implementação 
da segurança da informação;

XX. POSIN: sigla de Política de Segurança da Informação;
XXI. recurso crítico: qualquer ativo, sistema, dado ou infraestrutura que é essencial 

para o funcionamento de uma organização e cuja perda, dano ou comprometimento pode causar 
impactos significativos na continuidade dos negócios, na confidencialidade, integridade ou 
disponibilidade das informações.

XXII. risco: no sentido amplo, trata-se da possibilidade de ocorrência de um evento que 
pode impactar o cumprimento dos objetivos. Pode ser mensurado em termos de impacto e de 
probabilidade;

XXIII. segurança  da  informação:  ações  que  objetivam  viabilizar  e  assegurar  a 
disponibilidade, a integridade, a confidencialidade e a autenticidade das informações;

XXIV. serviços  de  tecnologia  da  informação:  provimento  de  serviços  de 
desenvolvimento, de implantação, de manutenção, de armazenamento e de recuperação de 
dados  e  de  operação  de  sistemas  de  informação,  projeto  de  infraestrutura  de  redes  de 
comunicação de dados, modelagem de processos e assessoramento técnico necessários à gestão 
da informação;

XXV. tecnologia da informação: ativo estratégico que apoia processos de negócios 
institucionais, mediante a conjugação de recursos, processos e técnicas, utilizados para obter, 
processar, armazenar, disseminar e fazer uso de informações;

XXVI. tratamento da informação: conjunto de ações referentes à produção, recepção, 
classificação,  utilização,  acesso,  reprodução,  transporte,  transmissão,  distribuição, 
arquivamento, armazenamento, eliminação, avaliação, destinação ou controle da informação;

CAPÍTULO II
DA GESTÃO DE SEGURANÇA DA INFORMAÇÃO

Art. 8º. A gestão de segurança da informação deve ser mantida e implementada de 
forma contínua, buscando manter o alinhamento com a evolução da tecnologia e de seus riscos, 
identificando os fatores internos e externos que podem impactar no alcance dos objetivos da 
UFNT.

Art. 9º. A Gestão de Segurança da Informação da UFNT será constituída pelos 
seguintes processos:

I. tratamento da informação;
II. segurança física e do ambiente;

III. gestão de incidentes em segurança da informação;
IV. gestão de ativos de informação;
V. gestão do uso dos recursos operacionais e de comunicações;



VI. controles de acesso;
VII. gestão de riscos em segurança da informação;

VIII. gestão de mudança nos aspectos relativos à segurança da informação;
IX. gestão de continuidade de negócios em segurança da informação;
X. segurança em recursos humanos

XI. auditoria e conformidade em segurança da informação;

§ 1º. O Comitê de Segurança da Informação poderá definir outros processos de 
Gestão de Segurança da Informação, desde que alinhados aos princípios e às diretrizes desta 
Política e destinados à implementação de ações de segurança da informação.

§ 2º. Para cada um dos processos que constituem a Gestão de Segurança da 
Informação,  deve  ser  observada  a  pertinência  de  elaboração  de  políticas,  normas, 
procedimentos, orientações ou manuais que disciplinem ou facilitem o seu entendimento em 
conformidade com a legislação vigente e as boas práticas de segurança de informação.

Seção I
Do Tratamento da Informação

Art. 10. A UFNT deve estabelecer e manter um processo contínuo de classificação 
da  informação,  garantindo  que  toda  informação  seja  categorizada  conforme  seu  nível  de 
sensibilidade  e  criticidade,  de  acordo  com  normativos  internos  e  princípios  de 
confidencialidade, integridade, disponibilidade, autenticidade e conformidade legal.

Art. 11. A informação tratada no âmbito da UFNT deve ser protegida de acordo 
com  a  sua  classificação,  garantindo  a  aplicação  de  controles  adequados  de  acesso, 
armazenamento, transmissão e descarte, conforme as diretrizes desta política e a legislação 
vigente.

Art. 12. Os níveis de classificação da informação na UFNT serão definidos em 
regulamento próprio, podendo incluir, as seguintes categorias:

I.  Pública: Informação de livre acesso e divulgação irrestrita.
II. Restrita: Informação acessível apenas a grupos específicos, conforme critérios 

institucionais.
III.  Sigilosa: Informação cujo acesso é altamente restrito, conforme legislação e 

regulamentação específica.

Art.  13. Os  responsáveis  pelo  tratamento  da  informação  devem assegurar  a 
aplicação de medidas de segurança alinhadas à sua classificação, incluindo mecanismos de 
rastreabilidade e prevenção contra acesso indevido, modificação não autorizada, destruição ou 
vazamento de dados institucionais.



Seção II
Da Segurança Física e do Ambiente

Art. 14. A UFNT deverá implementar controles administrativos, técnicos e físicos 
para proteger seus ativos de informação contra perdas, danos, furtos, acessos indevidos e uso 
indevido,  bem  como  mitigar  riscos  que  possam  impactar  a  continuidade  das  atividades 
institucionais.

Art.  15. Para  garantir  a  segurança  da  informação  e  a  proteção  dos  ativos 
institucionais, poderão ser implementadas as seguintes medidas:

I. Controle  de  acesso  físico  a  áreas  restritas,  garantindo  que  apenas  usuários 
autorizados possam acessá-las.

II. Mecanismos  de  proteção  lógica  nos  sistemas  institucionais,  incluindo 
autenticação segura, registro de acessos e políticas de senhas robustas.

III. Monitoramento contínuo dos ativos de informação, com auditoria e registro de 
atividades que envolvam recursos críticos.

IV. Procedimentos para resposta  a  incidentes,  garantindo a rápida identificação, 
contenção e mitigação de eventos que comprometam a segurança da informação.

Art. 16. A responsabilidade pela implementação e manutenção dos controles de 
segurança da informação deve ser compartilhada entre a Gestão Superior, especialmente a STI , 
o CSI, os gestores das unidades administrativas e os demais usuários, conforme suas atribuições 
institucionais.

Seção III
Da Gestão de Incidentes em Segurança da Informação

Art. 17. A UFNT adotará medidas para a gestão de incidentes em segurança da 
informação, visando implementação de processos, alocação de recursos e execução de ações 
preventivas,  de  tratamento  e  resposta  a  eventos  adversos  que  possam  comprometer  a 
confidencialidade, integridade, autenticidade ou disponibilidade das informações institucionais.

Art. 18. A Equipe de Prevenção, Tratamento e Resposta a Incidentes Cibernéticos 
(ETIR) da UFNT será responsável pela análise, tratamento e resposta a incidentes de segurança 
da informação, conforme as atribuições definidas neste documento.

Parágrafo  único. A composição,  estrutura  e  funcionamento  da  Equipe  de 
Prevenção, Tratamento e Respostas a Incidentes Cibernéticos serão definidos em seu regimento 
interno, formalizado por meio de portaria emitida pela autoridade máxima da instituição, nos 
termos da legislação vigente.



Art. 19. Os incidentes de segurança da informação devem ser comunicados à 
ETIR pelos canais oficiais, permitindo a adoção de medidas apropriadas para mitigação de 
riscos e recuperação dos serviços afetados.

Parágrafo  único. O  fluxo  relativo  ao  tratamento  e  resposta  a  incidentes 
cibernéticos será definido em normativas específicas.

Seção IV
Da Gestão de Ativos de Informação

Art. 20. A identificação e a classificação dos ativos de informação da UFNT 
devem considerar  sua  criticidade,  valor  e  impacto  para  a  instituição,  garantindo proteção 
adequada conforme as normativas vigentes.

Art. 21. O processo de mapeamento deve ser contínuo e revisado periodicamente, 
acompanhando a evolução tecnológica e organizacional da UFNT.

Seção V
Da Gestão do Uso dos Recursos Operacionais e de Comunicações

Art. 22. Os recursos operacionais e de comunicações da UFNT, incluindo e-mail 
institucional, acesso à internet, mídias sociais, computação em nuvem e demais ferramentas 
tecnológicas, devem ser utilizados exclusivamente para atividades administrativas e científico-
acadêmicas, de forma direta ou complementar, garantindo a integridade dos sistemas, a proteção 
dos dados e a eficiência das atividades institucionais.

Art. 23. Em casos de identificação de uso inadequado ou irregularidades, medidas 
corretivas poderão ser aplicadas, incluindo a restrição ou revogação de acessos, conforme 
normativas internas.

Seção VI
Dos Controles de Acesso

Art.  24. A  UFNT  deve  estabelecer  diretrizes  para  regulamentar,  planejar, 
implantar e gerenciar controles de acesso, físicos e lógicos, garantindo que a informação e os 
recursos tecnológicos sejam acessados apenas por pessoas e entidades devidamente autorizadas.

Art. 25. O gerenciamento de acessos deve considerar critérios de necessidade e 
privilégio mínimo, assegurando que permissões sejam concedidas de acordo com as funções e 
responsabilidades dos usuários.

Seção VII
Da Gestão de Riscos em Segurança da Informação

Art. 26. A UFNT deverá elaborar e manter atualizado o Plano de Gestão de Riscos 
em  Segurança  da  Informação,  considerando  mudanças  no  ambiente  institucional,  novas 



ameaças e a evolução das melhores práticas em segurança da informação, em conformidade 
com as diretrizes institucionais e normativas vigentes.

Art. 27. A gestão de riscos de segurança da informação deverá seguir um processo 
contínuo, em conformidade com a gestão de riscos institucional, considerando a missão, os 
objetivos estratégicos, os processos internos, os requisitos legais e as diretrizes expostas na 
POSIN.

Seção VIII
Da Gestão de Mudança nos Aspectos Relativos à Segurança da Informação

Art. 28. O processo de gestão de mudanças deve ser regulamentado, planejado e 
executado em alinhamento com a gestão de riscos de segurança da informação, garantindo que 
as modificações ocorram de forma segura e controlada.

Art. 29. A implementação de mudanças deve considerar impactos nos ativos de 
informação,  nos  sistemas  institucionais  e  na  continuidade  das  operações,  assegurando 
conformidade com normativas internas e requisitos legais aplicáveis.

Seção IX
Da Gestão de Continuidade de Negócios em Segurança da Informação

Art. 30. A UFNT deve estabelecer diretrizes e ações para resposta e recuperação a 
incidentes,  com  o  objetivo  de  minimizar  impactos  decorrentes  de  falhas,  desastres  ou 
indisponibilidades significativas.

Art. 31. O processo de gestão de continuidade de negócios em segurança da 
informação deve ser implementado e executado com base nas estratégias de continuidade para 
atividades críticas, na avaliação de riscos identificados e nas diretrizes institucionais sobre o 
tema.

Seção X
Da Segurança em Recursos Humanos

Art. 32. A UFNT adotará medidas para garantir que os recursos humanos internos 
e externos compreendam e cumpram suas responsabilidades em segurança da informação, 
desde a fase de seleção até o encerramento do vínculo profissional.

Art. 33. Durante o processo de contratação e ao longo do exercício das funções, 
devem ser observados requisitos de segurança da informação, incluindo a conscientização sobre 
boas práticas, normas institucionais e compromissos de confidencialidade.

Art. 34. Em casos de mudança de função ou encerramento de vínculo, deverão ser 
aplicadas medidas para assegurar a proteção dos interesses institucionais, como a revogação de 
acessos e o cumprimento de obrigações relativas à segurança da informação.



Seção XI
Da Auditoria e Conformidade em Segurança da Informação

Art.  35. A UFNT deve  oferecer  condições  necessárias  para  a  realização  de 
auditorias e avaliações de conformidade no contexto da segurança da informação, observando a 
legislação vigente e as diretrizes institucionais.

Art. 36. As auditorias devem avaliar a eficácia dos controles de segurança da 
informação, identificar possíveis vulnerabilidades e recomendar melhorias para fortalecer a 
proteção dos ativos de informação da UFNT.

CAPÍTULO III
DAS COMPETÊNCIAS E RESPONSABILIDADES

Art.  37. A estrutura  de  Gestão  da  Segurança  da  Informação  na  UFNT será 
composta pelo(a):

I. Gestão Superior;
II. Comitê de Segurança da Informação (CSI);

III. Gestor de Segurança da Informação;
IV. Gestor de Tecnologia da Informação;
V. Encarregado pelo Tratamento de Dados Pessoais;

VI. Responsável pela Unidade de Controle Interno;
VII. Equipe de Prevenção, Tratamento e Respostas a Incidentes Cibernéticos (ETIR); 

e
VIII. Usuários de Informação.

Art. 38. Compete à Gestão Superior da UFNT:

I. Garantir a implementação e manutenção da Gestão de Segurança da Informação;
II. Formalizar e aprovar a Política de Segurança da Informação (POSIN) e suas 

atualizações;
III. Integrar a segurança da informação à governança institucional, promovendo a 

cultura de segurança e proteção de dados;
IV. Apoiar ações de conformidade com normativas de segurança da informação e 

proteção de dados pessoais;
V. Delegar  responsabilidades  e  definir  prioridades  estratégicas  relacionadas  à 

segurança da informação.

Art. 39. Compete ao Comitê de Segurança da Informação da UFNT:

I. fomentar a execução das iniciativas de segurança da informação;
II. formar equipes de trabalho para discutir questões relacionadas e sugerir soluções 

voltadas à segurança da informação;



III. contribuir  na  criação  da  Política  de  Segurança  da  Informação  e  no 
desenvolvimento das normas internas de segurança da informação;

IV. sugerir ajustes na Política de Segurança da Informação e nas normas internas de 
segurança da informação;

V. tomar decisões sobre as normas internas de segurança da informação;
VI. avaliar  as  propostas  de  ações  apresentadas  pelo  gestor  de  segurança  da 

informação.

Art. 40. Compete ao Gestor de Segurança da Informação da UFNT:

I. coordenar o Comitê de Segurança da Informação;
II. coordenar a elaboração da POSIN da UFNT e normas correlatas;

III. estimular ações de capacitação de recursos humanos em temas relacionados à 
segurança da informação;

IV. promover a divulgação da política e demais normas internas de segurança da 
informação do UFNT;

V. incentivar estudos de novas tecnologias, e seus eventuais impactos relacionados 
à segurança da informação;

VI. propor recursos necessários às ações de segurança da informação;
VII. acompanhar os trabalhos da Equipe de Prevenção, Tratamento e Resposta a 

Incidentes Cibernéticos (ETIR);
VIII. analisar os resultados dos trabalhos de auditoria sobre a gestão da segurança da 

informação da UFNT;
IX. acompanhar a aplicação de ações corretivas e administrativas cabíveis nos casos 

de violação da segurança da informação;
X. manter contato direto com o Gabinete de Segurança Institucional da Presidência 

da República em assuntos relacionados à segurança da informação;

Parágrafo único. O Gestor de Segurança da Informação da UFNT deverá ser 
designado pela autoridade máxima da instituição por meio de portaria, nos termos da legislação 
vigente.

Art.  41. Compete  ao  Gestor  de  Tecnologia  da  Informação,  dentre  outras 
atribuições, o disposto na Portaria SGD/ME nº 778, de 4 de abril de 2019, planejar, implementar 
e melhorar continuamente os controles de privacidade e segurança da informação em soluções 
de tecnologia da informação e comunicações, considerando a cadeia de suprimentos relacionada 
à solução.

Art. 42. Compete ao Encarregado pelo Tratamento dos Dados Pessoais, dentre 
outras atribuições, o disposto na Lei nº 13.709, de 14 de agosto de 2018 (Lei Geral de Proteção 
de Dados - LGPD) e demais normativos e orientações emitidas pela Autoridade Nacional de 
Proteção de Dados (ANPD), conduzir o diagnóstico de privacidade, bem como orientar, no que 
couber, os gestores proprietários dos ativos de informação, responsáveis pelo planejamento, 



implementação e melhoria contínua dos controles de privacidade em ativos de informação que 
realizem o tratamento de dados pessoais ou dados pessoais sensíveis.

Art. 43. Compete ao Responsável pela Unidade de Controle Interno, dentre outras 
atribuições dispostas na legislação vigente, apoiar,  supervisionar e monitorar as atividades 
desenvolvidas pela primeira linha de defesa prevista pela Instrução Normativa CGU nº 3, de 9 
de junho de 2017.

Art. 44. Compete à Equipe de Prevenção, Tratamento e Respostas a Incidentes 
Cibernéticos (ETIR):

I. facilitar, coordenar e executar as atividades de prevenção, tratamento e resposta a 
incidentes cibernéticos na UFNT;

II. monitorar as redes computacionais;
III. detectar e analisar ataques e intrusões;
IV. tratar incidentes de segurança da informação;
V. identificar vulnerabilidades e artefatos maliciosos;

VI. recuperar sistemas de informação;
VII. promover a cooperação com outras equipes, e ;

VIII. participar de fóruns e redes relativas à segurança da informação;

Art. 45. Compete aos Usuários de Informação conhecer, cumprir e fazer cumprir 
esta Política e as demais normas de segurança da informação da UFNT.

Parágrafo  único. Todos  os  Usuários  de  Informação  são  responsáveis  pela 
segurança dos ativos de informação que estejam sob a sua responsabilidade.

Seção I
Das Vedações

Art. 46. É vedado o uso dos recursos de tecnologia da informação fornecidos pela 
UFNT para acessar, armazenar ou compartilhar materiais que sejam inadequados ao ambiente 
de trabalho, que infrinjam direitos autorais ou que desrespeitem a legislação em vigor.

Art. 47. É vedado o uso ou a instalação de recursos de tecnologia da informação 
que não tenham sido previamente autorizados ou adquiridos pela UFNT.

Art. 48. É vedado o compartilhamento com terceiros das credenciais de acesso, 
como senhas ou certificações digitais,  que são pessoais e intransferíveis,  e  fornecidas aos 
usuários para fins de autenticação e autorização.

Art. 49. É vedada a exploração de eventuais vulnerabilidades, as quais deverão 
ser comunicadas às instâncias superiores assim que identificadas.



Art.  50. As  violações  a  esta  Política  devem ser  comunicadas  ao  Gestor  de 
Segurança da Informação por meio do canal oficial: dsi@ufnt.edu.br.

Seção II
Das Penalidades

Art.  51. O  descumprimento  desta  Política,  bem  como  dos  instrumentos 
normativos a ela vinculados, sujeita o infrator a sanções administrativas, conforme as normas 
vigentes,  sem  prejuízo  das  responsabilidades  civil  e  penal,  garantindo-se  o  direito  ao 
contraditório e à ampla defesa.

CAPÍTULO V
DISPOSIÇÕES FINAIS

Art. 52. Esta política poderá ser complementada por normas, metodologias e 
procedimentos específicos, que assegurem sua efetiva implementação no ambiente da UFNT.

Art. 53. A POSIN e seus documentos complementares integram o arcabouço 
normativo da Gestão de Segurança da Informação da UFNT.

Art. 54. A POSIN deverá ser revisada sempre que necessário ou a cada 4 anos, 
considerando  mudanças  normativas,  institucionais,  novas  ameaças  e  melhores  práticas  de 
segurança da informação.

Art. 55. Os casos omissos e as dúvidas sobre a POSIN e seus documentos devem 
ser submetidos ao Comitê de Segurança da Informação para deliberação.
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