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RESOLUCAO N° 65, DE 21 DE AGOSTO DE 2025 - CONSUNI/UFNT

Dispde sobre a Politica de Seguranga da Informacao
(POSIN) da Universidade Federal do Norte do
Tocantins (UFNT).

O Egrégio Conselho Superior Universitario (Consuni) da Universidade Federal do
Norte do Tocantins (UFNT), reunido em sessdo ordindria, no dia 21 de agosto de 2025, no uso de

suas atribuicdes legais e estatutarias,

RESOLVE:

Art. 1° Art. 1° Aprovar, na forma de anexo, a resolugdo n° 65 de 21 de agosto de
2025, que dispde sobre a Politica de Seguranca da Informagao (POSIN) da Universidade Federal do

Norte do Tocantins (UFNT), conforme anexo desta Resolugéo.

Art. 2° Esta Resolugdo entra em vigor na data de sua publicagdo, conforme dados

do processo n° 23868.002503/2025-81.
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POLITICA DE SEGURANCA DA INFORMACAO (POSIN) DA
UNIVERSIDADE FEDERAL DO NORTE DO TOCANTINS

CAPITULO I
DISPOSICOES PRELIMINARES

Secao 1
Da Finalidade

Art. 1°. A Politica de Seguranga da Informag¢ao (POSIN) da Universidade Federal
do Norte do Tocantins (UFNT) estabelece principios, diretrizes, responsabilidades e praticas
para a protecao dos dados, informagdes e conhecimentos gerados na instituicao.

Art. 2°. A POSIN tem como objetivo garantir a confidencialidade, integridade,
disponibilidade e autenticidade das informagdes, assegurando o uso adequado e a mitigagdo de
riscos relacionados a seguranga da informagdo, bem como o cumprimento da Lei Geral de
Prote¢ao de Dados Pessoais (LGPD) e demais normas vigentes.

Art. 3°. A Superintendéncia de Tecnologia da Informagao (STI) e o Comité de
Seguranca da Informagdo (CSI) serdo responsaveis pelas normas e procedimentos institucionais
que se facam necessarios para a garantia da seguranga e mitigacdo de riscos ao ambiente de
Tecnologia da Informacao (TI) da UFNT.

Paragrafo unico. A criagdo, composicdo ¢ funcionamento do Comité de
Seguranca da Informagao serdo definidos em ato administrativo proprio e detalhados no seu
regimento interno, nos termos da legislagao vigente.

Secao 11
Da Abrangéncia

Art. 4°. Esta Politica aplica-se a todos os usuarios (alunos, servidores,
terceirizados, pesquisadores, colaboradores, contratados, parceiros e terceiros) e aos ativos de
informacdo da UFNT, incluindo sistemas, dispositivos, redes, servigos de tecnologia da
informacao e instalagdes fisicas administradas ou utilizadas pela institui¢do e suas unidades
vinculadas.



§ 1°. Os acordos de cooperagdo, contratos, convénios e demais instrumentos de
parceria firmados entre a UFNT e 6rgaos publicos ou privados devem atender ao disposto nesta
politica.

§ 2° Os alunos egressos que mantiverem vinculo com a UFNT por meio de
programas institucionais, projetos de pesquisa, extensao, monitoria ou outras atividades, devem
cumprir o disposto nesta Politica, incluindo os termos de confidencialidade e a revogacao de
acessos ao término da participagao.

Secao 111
Dos Principios

Art. 5°. A implementacdo desta POSIN sera norteada pelos seguintes principios:

I. autenticidade: garantir a veracidade da informagao e a identificacdo dos usuarios,
sistemas ou dispositivos envolvidos no seu tratamento.
II. confidencialidade: assegurar que as informacdes institucionais sejam acessadas
somente por pessoas, sistemas ou 0rgaos autorizados, observando os niveis de classificacdo e
controle de acesso previamente definidos.
III. conformidade legal: garantir a conformidade das praticas e normas institucionais
com a legisla¢do vigente.
IV. conscientiza¢do: promover a cultura de seguranca da informagdo por meio de
capacitagdes e boas praticas.
V. continuidade do negdcio: adotar medidas para garantir a resiliéncia dos servigos
institucionais e a rapida recuperacao em casos de incidentes.
VI. disponibilidade: assegurar que os ativos de informagdo estejam acessiveis e
utilizaveis para os usuarios autorizados.
VIL. integridade: assegurar que a informagdo ndo seja modificada, corrompida ou
destruida de maneira indevida.
VIII. menor privilégio: garantir que usudrios e sistemas tenham apenas o nivel de
acesso necessario para o desempenho de suas fungoes.
IX. privacidade: assegurar tratamento adequado aos dados pessoais, de acordo com a
legislagdo vigente.
X. responsabilidade: todos os usudrios dos ativos de informag¢do da UFNT devem
zelar pela protecdo das informacdes e cumprir as normas institucionais de seguranca da
informacao.

Secao IV
Das Referéncias Normativas

Art. 6°. Esta politica foi elaborada nos termos das seguintes referéncias
normativas:



I. ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS: ABNT NBR
ISO/IEC 27701:2019: Técnicas de seguranga - Extensdo da ABNT NBR ISO/IEC 27001 e
ABNT NBR ISO/IEC 27002 para gestao da privacidade da informacgao - Requisitos e diretrizes.

II. ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS: ABNT NBR
ISO/IEC 27001:2022: Seguranca da informacao, seguranga cibernética e protegao a privacidade
- Sistemas de gestdao da seguran¢a da informacao - Requisitos.

III. ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS: ABNT NBR
ISO/IEC 27002:2022: Seguranga da informagao, seguranga cibernética e protecao a privacidade
- Controles de seguranca da informagao - Requisitos.

IV. BRASIL. Presidéncia da Republica. Casa Civil. Subchefia para Assuntos
Juridicos. Lei n® 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoatis.

V. BRASIL. Presidéncia da Republica. Casa Civil. Instituto Nacional de Tecnologia
da Informacdo. Portaria N° 79, de 31 de dezembro de 2018. Politica de Seguranca da
Informacao e Comunicagdes do Instituto Nacional de Tecnologia da Informagao.

VI. BRASIL. Presidéncia da Republica. Gabinete de Seguranga Institucional.
Decreto n® 12.572, de 04 de agosto de 2025. Politica Nacional de Seguranga da Informacao -
PNSL

VII. BRASIL. Presidéncia da Republica. Gabinete de Seguranca Institucional.
Decreto n°® 12.573, de 04 de agosto de 2025. Estratégia Nacional de Ciberseguranga..

VIII. BRASIL. Presidéncia da Republica. Gabinete de Seguranca Institucional.
Portaria n°® 93, de 26 de setembro de 2019. Glossario de Seguranga da Informagao.

IX. BRASIL. Presidéncia da Republica. Gabinete de Seguranca Institucional.
Departamento de Seguranga da Informacgao e Comunicagdes. Instrucdo Normativa n® 01, de 27
de maio de 2020. Brasilia, DF, GSI/PR, 2020.

X. BRASIL. Presidéncia da Republica. Gabinete de Seguranca Institucional.
Departamento de Seguranga da Informacgao e Comunicagdes. Instrucdo Normativa n® 03, de 28
de maio de 2021. Brasilia, DF, GSI/PR, 2021.

XI. BRASIL. Gabinete de Seguranga Institucional. Portaria GSI/PR n. 120, de 21 de
dezembro de 2022. Aprova o Plano de Gestao de Incidentes Cibernéticos para a administragao
publica federal.

XII. BRASIL. Ministério da Gestao e da Inovagao em Servigos Publicos/Secretaria
de Governo Digital. Portaria SGD/MGI n°® 852, de 28 de mar¢o de 2023. Dispde sobre o
Programa de Privacidade e Seguran¢a da Informagao (PPSI).



XIII. DIRETORIA DE PRIVACIDADE E SEGURANCA DA INFORMACAO DA
SECRETARIA DE GOVERNO DIGITAL — DPSI/SGD. Guia do Framework de Privacidade e
Seguranca da Informacao.

XIV. BRASIL. Presidéncia da Republica. Agéncia Nacional de Protecdo de Dados -
ANPD. Guia Orientativo - Tratamento de dados pessoais pelo Poder Publico.

XV. BRASIL. Presidéncia da Republica. Casa Civil. Subchefia para Assuntos
Juridicos. Lein® 12.527, de 18 de novembro de 2011. Lei de Acesso a Informacao.

Secao V
Dos Termos e Defini¢oes

Art. 7°. Para efeitos desta POSIN, consideram-se os seguintes conceitos, além dos
aprovados pela Portaria GSI/PR n° 93, de 18 de outubro de 2021.

L. ativos de informagdo: meios de armazenamento, transmissao e processamento da
informagdo, equipamentos necessarios a isso, sistemas utilizados para tal, locais onde se
encontram esses meios, recursos humanos que a eles t€ém acesso e conhecimento ou dado que
tem valor para um individuo ou organizagao;

II. auditoria: processo de exame cuidadoso e sistematico das atividades
desenvolvidas, cujo objetivo € averiguar se elas estdo de acordo com as disposi¢des planejadas e
estabelecidas previamente, se foram implementadas com eficcia e se estio adequadas e em
conformidade a consecugdo dos objetivos;

III. autenticidade: propriedade pela qual se assegura que a informacao foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, equipamento, sistema,
orgdo ou entidade;

IV. confidencialidade: propriedade pela qual se assegura que a informagdo nao esteja
disponivel ou ndo seja revelada a pessoa, ao sistema, ao 6rgao ou a entidade ndo autorizados
nem credenciados;

V. conformidade em seguranca da informagdo: cumprimento das legislacoes,
normas e procedimentos relacionados a seguranca da informacao da organizacao;

V1. controle de acesso: conjunto de procedimentos, recursos € meios utilizados com
a finalidade de conceder ou bloquear o acesso ao uso de recursos fisicos ou computacionais. Via
de regra, requer procedimentos de autenticagao;

VII. disponibilidade: propriedade pela qual se assegura que a informacao esteja
acessivel e utilizavel, sob demanda, por uma pessoa fisica ou determinado sistema, 6rgao ou
entidade devidamente autorizados;

VIII. Equipe de Prevenc¢do, Tratamento e Resposta a Incidentes Cibernéticos: grupo de
agentes publicos com a responsabilidade de prestar servicos relacionados a seguranga
cibernética para o 6rgdo ou a entidade da administracdo publica federal, em observancia a
politica de seguranca da informacgdo e aos processos de gestdo de riscos de seguranca da



informacao do 6rgdo ou da entidade. Anteriormente era chamada de Equipe de Tratamento de
Incidentes de Rede;

IX. ETIR: sigla de Equipe de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos;

X. gestdo de continuidade de negocios em seguranca da informagdo: processo que
identifica ameagas potenciais para uma organizagao e os possiveis impactos nas operagdes de
negocio, caso estas ameagas se concretizem. Esse processo fornece uma estrutura para que se
desenvolva uma resiliéncia organizacional que seja capaz de responder efetivamente e
salvaguardar os interesses das partes interessadas, a reputacdo, a marca da organizagao e suas
atividades de valor agregado;

XI. gestdo de mudangas nos aspectos relativos a seguranca da informagao: processo
estruturado que visa aumentar a probabilidade de sucesso em mudangas, com minimos
impactos, e assegurar a disponibilidade, integridade, confidencialidade e autenticidade da
informacao;

XII. gestdao de riscos em seguranga da informagdo: processo de natureza permanente,
estabelecido, direcionado e monitorado pela alta administragdo, que contempla as atividades de
identificacdo, avaliagdo e gerenciamento de potenciais eventos que possam afetar a
organizagao, destinado a fornecer seguranga razodvel quanto a realizacao de seus objetivos;

XIII. gestdo de seguranga da informagdo: processo que visa integrar atividades de
gestdo de riscos, gestdo de continuidade do negdcio, tratamento de incidentes, tratamento da
informacao, conformidade, credenciamento, seguranca cibernética, seguranca fisica, seguranca
loégica, seguranca organica e organizacional, aos processos institucionais estratégicos,
operacionais e taticos, ndo se limitando, portanto, a tecnologia da informacao;

XIV. Gestao Superior: representa a Alta Administragcdo do 6rgao, sendo composta pelo
reitor(a), vice-reitor(a), pro-reitores(as), superintendentes e diretores(as) dos centros e
faculdade".

XV. incidente: interrup¢do ndo planejada ou redugdo da qualidade de um servigo, ou
seja, ocorréncia, agdo ou omissdo, que tenha permitido, ou possa vir a permitir, acesso nao
autorizado, interrup¢do ou mudanga nas operacdes (inclusive pela tomada de controle),
destrui¢do, dano, delecdo ou mudanga da informagao protegida, remogao ou limita¢do de uso da
informacao protegida ou ainda a apropriacdao, disseminacdo e publicacdo indevida de
informagdo protegida de algum ativo de informacao critico ou de alguma atividade critica por
um periodo de tempo inferior ao tempo objetivo de recuperagao;

XVI. informagdo: dados, processados ou ndo, que podem ser utilizados para producao
e para transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

XVII. integridade: propriedade pela qual se assegura que a informagdo nao foi
modificada ou destruida de maneira ndo autorizada ou acidental;

XVIIIL. Plano de Gestao de Riscos em Seguranga da Informagdo: documentagdo que
compoe o processo de gestdo de riscos de seguranga da informagdo, que deve conter, pelo
menos, a abrangéncia da aplicacdo da gestdo de riscos, delimitando seu &mbito de atuacdo e os
ativos de informacao que serdo objeto de tratamento; a metodologia a ser utilizada que devera
contemplar, no minimo, critérios de avaliacdo e de aceita¢do de riscos; os tipos de riscos; o nivel
de severidade dos riscos; um modelo do relatorio de identificagdo, analise e avaliagao dos riscos
de seguranca da informac¢do com as orientagdes necessarias para sua elaboragdo; e, um modelo



do relatorio de tratamento de riscos de seguranca da informag¢@o com as orientagdes necessarias
para sua elaboragao;

XIX. Politica de Seguranga da Informacdo: documento aprovado pela autoridade
responsavel pelo 6rgdo ou entidade da administracao publica federal, direta e indireta, com o
objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes a implementacao
da seguranca da informacao;

XX. POSIN: sigla de Politica de Seguranca da Informacao;

XXI. recurso critico: qualquer ativo, sistema, dado ou infraestrutura que ¢ essencial
para o funcionamento de uma organizagao e cuja perda, dano ou comprometimento pode causar
impactos significativos na continuidade dos negocios, na confidencialidade, integridade ou
disponibilidade das informagdes.

XXII. risco: no sentido amplo, trata-se da possibilidade de ocorréncia de um evento que
pode impactar o cumprimento dos objetivos. Pode ser mensurado em termos de impacto e de
probabilidade;

XXIII. seguranga da informagdo: agdes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informacdes;

XXIV. servicos de tecnologia da informagdo: provimento de servigos de
desenvolvimento, de implantacdo, de manutengdo, de armazenamento e de recuperacdo de
dados e de operagdo de sistemas de informacgdo, projeto de infraestrutura de redes de
comunicac¢do de dados, modelagem de processos e assessoramento técnico necessarios a gestao
da informagao;

XXV. tecnologia da informagdo: ativo estratégico que apoia processos de negocios
institucionais, mediante a conjugacdo de recursos, processos € técnicas, utilizados para obter,
processar, armazenar, disseminar e fazer uso de informacdes;

XXVI. tratamento da informagdo: conjunto de agdes referentes a produgdo, recepgao,
classificagdo, utilizagdo, acesso, reproducdo, transporte, transmissdo, distribuigdo,
arquivamento, armazenamento, elimina¢ao, avaliagdo, destina¢do ou controle da informagao;

CAPITULO I
DA GESTAO DE SEGURANCA DA INFORMACAO

Art. 8°. A gestdo de seguranga da informacgao deve ser mantida e implementada de
forma continua, buscando manter o alinhamento com a evolu¢ao da tecnologia e de seus riscos,
identificando os fatores internos e externos que podem impactar no alcance dos objetivos da
UFNT.

Art. 9°. A Gestdo de Seguranga da Informacao da UFNT sera constituida pelos
seguintes processos:

I. tratamento da informacao;
II. seguranga fisica e do ambiente;
III. gestdo de incidentes em seguranga da informagao;
IV. gestdo de ativos de informagao;
V. gestdo do uso dos recursos operacionais e de comunicagdes;



VI. controles de acesso;
VII. gestao de riscos em seguranca da informacao;
VIII. gestao de mudanga nos aspectos relativos a seguranca da informacao;
[X. gestao de continuidade de negdcios em seguranca da informagao;
X. seguranga em recursos humanos
XI. auditoria e conformidade em seguranga da informagao;

§ 1°. O Comité de Seguranga da Informagdo podera definir outros processos de
Gestao de Seguranga da Informacao, desde que alinhados aos principios e as diretrizes desta
Politica e destinados a implementacdo de agdes de seguranca da informacao.

§ 2° Para cada um dos processos que constituem a Gestdo de Seguranca da
Informagao, deve ser observada a pertinéncia de elaboracdo de politicas, normas,
procedimentos, orientacdes ou manuais que disciplinem ou facilitem o seu entendimento em
conformidade com a legislagao vigente e as boas praticas de seguranga de informacao.

Secao 1
Do Tratamento da Informacao

Art. 10. A UFNT deve estabelecer e manter um processo continuo de classificagdo
da informagdo, garantindo que toda informacdo seja categorizada conforme seu nivel de
sensibilidade e criticidade, de acordo com normativos internos e principios de
confidencialidade, integridade, disponibilidade, autenticidade e conformidade legal.

Art. 11. A informacdo tratada no ambito da UFNT deve ser protegida de acordo
com a sua classificacdo, garantindo a aplicagdo de controles adequados de acesso,
armazenamento, transmissdo e descarte, conforme as diretrizes desta politica e a legislagao
vigente.

Art. 12. Os niveis de classificagdo da informacdo na UFNT serdo definidos em
regulamento proprio, podendo incluir, as seguintes categorias:

I. Publica: Informagao de livre acesso e divulgacao irrestrita.
II. Restrita: Informacao acessivel apenas a grupos especificos, conforme critérios
institucionais.
III. Sigilosa: Informacdo cujo acesso é altamente restrito, conforme legislacao e
regulamentacdo especifica.

Art. 13. Os responsaveis pelo tratamento da informagdo devem assegurar a
aplicagdo de medidas de seguranca alinhadas a sua classificacdo, incluindo mecanismos de
rastreabilidade e preven¢ao contra acesso indevido, modificagdo ndo autorizada, destrui¢ao ou
vazamento de dados institucionais.



Secao 11
Da Seguranga Fisica e do Ambiente

Art. 14. AUFNT devera implementar controles administrativos, técnicos e fisicos
para proteger seus ativos de informacao contra perdas, danos, furtos, acessos indevidos e uso
indevido, bem como mitigar riscos que possam impactar a continuidade das atividades
institucionais.

Art. 15. Para garantir a seguranca da informagdo e a prote¢do dos ativos
institucionais, poderao ser implementadas as seguintes medidas:

I. Controle de acesso fisico a areas restritas, garantindo que apenas usuarios

autorizados possam acessa-las.

II. Mecanismos de protecdo logica nos sistemas institucionais, incluindo
autenticacao segura, registro de acessos e politicas de senhas robustas.

ITII. Monitoramento continuo dos ativos de informacdo, com auditoria e registro de
atividades que envolvam recursos criticos.

IV. Procedimentos para resposta a incidentes, garantindo a rapida identificacdo,
contengao e mitigagdo de eventos que comprometam a seguranca da informacao.

Art. 16. A responsabilidade pela implementa¢do e manutengdo dos controles de
seguranga da informacao deve ser compartilhada entre a Gestao Superior, especialmente a STI
0 CSI, os gestores das unidades administrativas e os demais usudrios, conforme suas atribuigcdes
institucionais.

Secao 111
Da Gestdo de Incidentes em Seguranca da Informagao

Art. 17. A UFNT adotara medidas para a gestdo de incidentes em seguranca da
informacgao, visando implementagdo de processos, alocagdo de recursos e execugao de agdes
preventivas, de tratamento e resposta a eventos adversos que possam comprometer a
confidencialidade, integridade, autenticidade ou disponibilidade das informacdes institucionais.

Art. 18. A Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos
(ETIR) da UFNT sera responsavel pela analise, tratamento e resposta a incidentes de seguranca
da informag¢ao, conforme as atribuicoes definidas neste documento.

Paragrafo unico. A composicdo, estrutura e funcionamento da Equipe de
Prevencao, Tratamento e Respostas a Incidentes Cibernéticos serao definidos em seu regimento
interno, formalizado por meio de portaria emitida pela autoridade maxima da institui¢do, nos
termos da legislagdo vigente.



Art. 19. Os incidentes de seguranga da informa¢do devem ser comunicados a
ETIR pelos canais oficiais, permitindo a ado¢do de medidas apropriadas para mitigagdo de
riscos e recuperacao dos servicos afetados.

Paragrafo unico. O fluxo relativo ao tratamento e resposta a incidentes
cibernéticos sera definido em normativas especificas.

Secao IV
Da Gestao de Ativos de Informagao

Art. 20. A identificagdo ¢ a classificacdo dos ativos de informagdo da UFNT
devem considerar sua criticidade, valor e impacto para a instituicdo, garantindo protecao
adequada conforme as normativas vigentes.

Art. 21. O processo de mapeamento deve ser continuo e revisado periodicamente,
acompanhando a evolugdo tecnoldgica e organizacional da UFNT.

Secao V
Da Gestao do Uso dos Recursos Operacionais € de Comunicagdes

Art. 22. Os recursos operacionais € de comunicagdes da UFNT, incluindo e-mail
institucional, acesso a internet, midias sociais, computacdo em nuvem e demais ferramentas
tecnologicas, devem ser utilizados exclusivamente para atividades administrativas e cientifico-
académicas, de forma direta ou complementar, garantindo a integridade dos sistemas, a prote¢ao
dos dados e a eficiéncia das atividades institucionais.

Art. 23. Em casos de identificag¢do de uso inadequado ou irregularidades, medidas
corretivas poderdo ser aplicadas, incluindo a restrigdo ou revogacao de acessos, conforme
normativas internas.

Secao VI
Dos Controles de Acesso

Art. 24. A UFNT deve estabelecer diretrizes para regulamentar, planejar,
implantar e gerenciar controles de acesso, fisicos e logicos, garantindo que a informagao e os
recursos tecnologicos sejam acessados apenas por pessoas e entidades devidamente autorizadas.

Art. 25. O gerenciamento de acessos deve considerar critérios de necessidade e
privilégio minimo, assegurando que permissdes sejam concedidas de acordo com as fungdes e
responsabilidades dos usuarios.
Secao VII
Da Gestdo de Riscos em Seguranca da Informagao

Art. 26. A UFNT devera elaborar e manter atualizado o Plano de Gestao de Riscos
em Seguranca da Informacdo, considerando mudancas no ambiente institucional, novas



ameacas ¢ a evolugdo das melhores praticas em seguranga da informac¢do, em conformidade
com as diretrizes institucionais e normativas vigentes.

Art. 27. A gestdo de riscos de seguranca da informagao devera seguir um processo
continuo, em conformidade com a gestdo de riscos institucional, considerando a missdo, os
objetivos estratégicos, 0s processos internos, os requisitos legais e as diretrizes expostas na
POSIN.

Secao VIII
Da Gestao de Mudanca nos Aspectos Relativos a Seguranga da Informagao

Art. 28. O processo de gestdo de mudangas deve ser regulamentado, planejado e
executado em alinhamento com a gestao de riscos de seguranca da informacao, garantindo que
as modificagdes ocorram de forma segura e controlada.

Art. 29. A implementacao de mudancas deve considerar impactos nos ativos de
informagdo, nos sistemas institucionais e na continuidade das operagdes, assegurando
conformidade com normativas internas e requisitos legais aplicéveis.

Secao IX
Da Gestao de Continuidade de Negocios em Seguranca da Informacao

Art. 30. AUFNT deve estabelecer diretrizes e agdes para resposta e recuperagao a
incidentes, com o objetivo de minimizar impactos decorrentes de falhas, desastres ou
indisponibilidades significativas.

Art. 31. O processo de gestdo de continuidade de negdcios em seguranga da
informacao deve ser implementado e executado com base nas estratégias de continuidade para
atividades criticas, na avaliacdo de riscos identificados e nas diretrizes institucionais sobre o
tema.

Secao X
Da Seguranca em Recursos Humanos

Art. 32. A UFNT adotard medidas para garantir que os recursos humanos internos
e externos compreendam e cumpram suas responsabilidades em seguranga da informacao,
desde a fase de selecdo até o encerramento do vinculo profissional.

Art. 33. Durante o processo de contratagao e ao longo do exercicio das fungdes,
devem ser observados requisitos de seguranga da informagao, incluindo a conscientizagao sobre
boas praticas, normas institucionais € compromissos de confidencialidade.

Art. 34. Em casos de mudanca de fun¢do ou encerramento de vinculo, deverao ser
aplicadas medidas para assegurar a protecao dos interesses institucionais, como a revogagao de
acessos € o cumprimento de obrigagdes relativas a seguranca da informacao.



Secao XI
Da Auditoria e Conformidade em Seguranga da Informacao

Art. 35. A UFNT deve oferecer condigdes necessarias para a realizacdo de
auditorias e avaliagcdes de conformidade no contexto da seguran¢a da informacgao, observando a
legislag@o vigente e as diretrizes institucionais.

Art. 36. As auditorias devem avaliar a eficacia dos controles de seguranca da
informacao, identificar possiveis vulnerabilidades e recomendar melhorias para fortalecer a
protecao dos ativos de informacao da UFNT.

CAPITULO III
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 37. A estrutura de Gestdo da Seguranga da Informagdo na UFNT sera
composta pelo(a):

I. Gestao Superior;
II. Comité de Seguranga da Informacgao (CSI);
III. Gestor de Seguranca da Informagao;
IV. Gestor de Tecnologia da Informagao;
V. Encarregado pelo Tratamento de Dados Pessoais;
VI. Responsavel pela Unidade de Controle Interno;
VIIL. Equipe de Prevencao, Tratamento e Respostas a Incidentes Cibernéticos (ETIR);

e
VIII. Usuarios de Informacao.
Art. 38. Compete a Gestdo Superior da UFNT:
I. Garantir a implementagdo ¢ manutenc¢ao da Gestao de Seguranga da Informacao;
II. Formalizar e aprovar a Politica de Seguran¢a da Informagdo (POSIN) e suas
atualizacoes;

III. Integrar a seguranca da informagdo a governanca institucional, promovendo a
cultura de seguranca e protecao de dados;
IV. Apoiar acdes de conformidade com normativas de seguranga da informagao e
protecao de dados pessoais;
V. Delegar responsabilidades e definir prioridades estratégicas relacionadas a
seguranca da informagao.

Art. 39. Compete ao Comité de Seguranga da Informacao da UFNT:
I. fomentar a execucdo das iniciativas de seguranca da informagao;

I1. formar equipes de trabalho para discutir questdes relacionadas e sugerir solu¢des
voltadas a seguranga da informagao;



[II. contribuir na criagdo da Politica de Seguranca da Informag¢do e no
desenvolvimento das normas internas de seguranga da informagao;
IV. sugerir ajustes na Politica de Seguranca da Informacgdo e nas normas internas de
seguranga da informagao;
V. tomar decisdes sobre as normas internas de seguranca da informacao;
VI. avaliar as propostas de agdes apresentadas pelo gestor de seguranga da
informacao.

Art. 40. Compete ao Gestor de Seguran¢a da Informagao da UFNT:

I. coordenar o Comité de Seguranga da Informacgao;
II. coordenar a elaboracao da POSIN da UFNT e normas correlatas;
III. estimular agdes de capacitacdo de recursos humanos em temas relacionados a
seguranga da informacgao;
IV. promover a divulgacdao da politica e demais normas internas de seguranga da
informacao do UFNT;
V. incentivar estudos de novas tecnologias, e seus eventuais impactos relacionados
a seguranca da informacao;
VI. propor recursos necessarios as agoes de seguranca da informacao;
VII. acompanhar os trabalhos da Equipe de Prevencdo, Tratamento e Resposta a
Incidentes Cibernéticos (ETIR);
VIII. analisar os resultados dos trabalhos de auditoria sobre a gestdo da seguranca da
informacao da UFNT;
IX. acompanhar a aplicacdo de agdes corretivas e administrativas cabiveis nos casos
de violagdo da seguranga da informagao;
X. manter contato direto com o Gabinete de Seguranga Institucional da Presidéncia
da Republica em assuntos relacionados a seguranca da informacgao;

Paragrafo unico. O Gestor de Seguranca da Informacdo da UFNT devera ser
designado pela autoridade méxima da instituicdo por meio de portaria, nos termos da legislacao
vigente.

Art. 41. Compete ao Gestor de Tecnologia da Informacdo, dentre outras
atribuicdes, o disposto na Portaria SGD/ME n° 778, de 4 de abril de 2019, planejar, implementar
e melhorar continuamente os controles de privacidade e seguranga da informacao em solucdes
de tecnologia da informacao e comunicagdes, considerando a cadeia de suprimentos relacionada
a solucao.

Art. 42. Compete ao Encarregado pelo Tratamento dos Dados Pessoais, dentre
outras atribuigdes, o disposto na Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protegao
de Dados - LGPD) e demais normativos e orientacdes emitidas pela Autoridade Nacional de
Prote¢dao de Dados (ANPD), conduzir o diagnéstico de privacidade, bem como orientar, no que
couber, os gestores proprietarios dos ativos de informagdo, responsaveis pelo planejamento,



implementac¢do e melhoria continua dos controles de privacidade em ativos de informagdo que
realizem o tratamento de dados pessoais ou dados pessoais sensiveis.

Art. 43. Compete ao Responsavel pela Unidade de Controle Interno, dentre outras
atribuicdes dispostas na legislacdo vigente, apoiar, supervisionar ¢ monitorar as atividades
desenvolvidas pela primeira linha de defesa prevista pela Instru¢do Normativa CGU n° 3, de 9
de junho de 2017.

Art. 44. Compete a Equipe de Prevencao, Tratamento e Respostas a Incidentes
Cibernéticos (ETIR):

I. facilitar, coordenar e executar as atividades de prevenc¢ao, tratamento e resposta a
incidentes cibernéticos na UFNT;

II. monitorar as redes computacionais;

III. detectar e analisar ataques e intrusoes;

IV. tratar incidentes de seguranca da informacao;
V. identificar vulnerabilidades ¢ artefatos maliciosos;

VL. recuperar sistemas de informacao;

VII. promover a cooperagdo com outras equipes, € ;
VIII. participar de foruns e redes relativas a seguranga da informagao;

Art. 45. Compete aos Usudrios de Informagao conhecer, cumprir e fazer cumprir
esta Politica e as demais normas de seguranca da informacao da UFNT.

Paragrafo unico. Todos os Usuarios de Informagdo sdo responsaveis pela
seguranga dos ativos de informacao que estejam sob a sua responsabilidade.

Secao I
Das Vedacgoes

Art. 46. E vedado o uso dos recursos de tecnologia da informagao fornecidos pela
UFNT para acessar, armazenar ou compartilhar materiais que sejam inadequados ao ambiente
de trabalho, que infrinjam direitos autorais ou que desrespeitem a legislagao em vigor.

Art. 47. E vedado o uso ou a instalagdo de recursos de tecnologia da informagio
que nao tenham sido previamente autorizados ou adquiridos pela UFNT.

Art. 48. E vedado o compartilhamento com terceiros das credenciais de acesso,
como senhas ou certificagdes digitais, que sdo pessoais e intransferiveis, e fornecidas aos
usudrios para fins de autenticagdo e autorizagao.

Art. 49. E vedada a exploragdo de eventuais vulnerabilidades, as quais deverdao
ser comunicadas as instancias superiores assim que identificadas.



Art. 50. As violagdes a esta Politica devem ser comunicadas ao Gestor de
Seguranca da Informacgao por meio do canal oficial: dsi@ufnt.edu.br.

Secao I1
Das Penalidades

Art. 51. O descumprimento desta Politica, bem como dos instrumentos
normativos a ela vinculados, sujeita o infrator a sangdes administrativas, conforme as normas
vigentes, sem prejuizo das responsabilidades civil e penal, garantindo-se o direito ao
contraditorio e a ampla defesa.

CAPITULOV
DISPOSICOES FINAIS

Art. 52. Esta politica podera ser complementada por normas, metodologias e
procedimentos especificos, que assegurem sua efetiva implementacdo no ambiente da UFNT.

Art. 53. A POSIN e seus documentos complementares integram o arcabougo
normativo da Gestdao de Seguranca da Informacao da UFNT.

Art. 54. A POSIN devera ser revisada sempre que necessario ou a cada 4 anos,
considerando mudancas normativas, institucionais, novas ameacas e¢ melhores praticas de
seguranga da informagao.

Art. 55. Os casos omissos ¢ as duvidas sobre a POSIN e seus documentos devem
ser submetidos ao Comité de Seguranga da Informagao para deliberacao.
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